MRA es el producto software de Tecnocom disenado para la
generacion de reglas de autorizacion, que permitan evaluar
y resolver la autorizacidon en base a patrones de fraude
conocido.

Los intentos de fraude en el entorno de negocios de medios de pago han sido
una constante en la evolucion tradicional de este mercado, si bien, hoy dia,
dicha tendencia se estd incrementando y desplazando hacia paises
tradicionalmente poco afectados por dichas practicas.

Los fabricantes de software anti fraude ofrecen en el mercado numerosas
herramientas predictivas, basadas frecuentemente en modelos de aprendizaje
neuronal, que tratan de calificar las solicitudes de autorizacién de compra
con tarjeta, para proceder a su denegacion online en caso de encontrarse un
patron de posible fraude en dicha operacidn. Sin embargo, estos sistemas
también conllevan frecuentemente los denostados “falsos positivos”.

El remedio habitual en estos casos, es que las entidades financieras no
denieguen en tiempo real este tipo de operaciones, realizando en muchos
casos un simple estudio “a posteriori” de las operaciones recibidas, dejando
por tanto una posible puerta al fraude en algunas operaciones verdaderamente
fraudulentas.

Para paliar esta casuistica, se hace imprescindible contar con un nuevo
sistema anti fraude, mucho mas sencillo que los complejos sistemas
neuronales, en el que la entidad pueda parametrizar patrones de fraude
evidentes en base a su conocimiento anterior de la casuistica, o lo que
coloquialmente viene a denominarse “fraude conocido”, y que en realidad
viene a resultar un magnifico complemento de los sistemas decisionales de
evaluacidn del fraude.

¢Qué es MRA?
El sistema MRA es una herramienta agil que permite la evaluacién y

catalogacidén de las autorizaciones en funcidén de unas reglas paramétricas,
definidas por cada entidad.

La definicion de estas reglas tiene como objetivo identificar las caracteristicas
que definen un tipo de fraude concreto en base a una serie de variables,
presentes en los protocolos de cualquier switch de autorizaciones y que son
inherentes a la autorizacion, y definir el tipo de respuesta que este médulo
debe darle al autorizador cuando identifica una autorizacién que cumple el
perfil definido en la regla.

MOTOR DE REGLAS ANTIFRAUDE

MRA

Los aspectos fundamentales que definen o caracterizan esta aplicacion son:

e La gran capacidad para definir reglas de control de fraude, basada en un
amplio abanico de variables a utilizar, Rango de bines, Tipo de operacién,
Comercio, Codigos de actividad, Fecha, Hora, Pais, Localidad, Terminal, Red,
By pass de pin, Datos asociados al origen y forma en la que se ha realizado
la opereracién a traves del campo 'Datos punto de servicio' proporcionado
por las redes.

Technocom

www.tecnocom.es



(1)
evece
ececoe
°
° eooe
°
Los tipos de reglas posibles son: e La creacion de un histdrico de autorizaciones, permitiendo visualizar
) ) el resultado de la evaluacidon para cada autorizacién y evaluar la
1. Absolutas: Son reglas evaluables operacién a operacién. Con la idoneidad de las reglas definidas, complementdndose esta
evaluacion de una sola autorizacion se decide el cumplimiento de la funcionalidad con la modalidad de simulacién de aplicacion de las
regla y por tanto se toma una determinacién sobre el criterio de reglas.
resolucion.
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2. Acumuladas: Son aquellas reglas cuyo cumplimiento requiere de

la acumulacion de varias autorizaciones. Los criterios de acumulacion La arquitectura del producto se disena bajo un esquema de 3 capas

son el numero de operaciones, del importe acumulado en el periodo (presentacién, negocio, datos).
y la cadencia entre operciones consecutivas. -
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oy e Estan disponibles las siguientes arquitecturas tecnoldgicas:
e e Sistema Transaccional: JAVA J2EE
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S e o V Mainframe IBM 05/390, CICS-IMS, DB2
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e lafacily rapida integracion con cualquier switch o mdédulo :
autorizador, permitiendo la definicidon de los cddigos de resolucion
y operacion, entendibles por el switch con el que se integra. -‘-‘i\_

El switch de la entidad (o el propio centro resolutor de tarjetas),
Unicamente debe hacer una llamada al motor de reglas, pasandole
determinados campos (tarjeta, comercio, pais, etc) recibidos en el
mensaje de autorizacidn. En base a la respuesta recibida del motor
de reglas, el switch o resolutor denegara directamente la operacidn,
o procedera en caso contrario con la evaluacion habitual de saldos
y disponibilidad de la tarjeta.
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Tecnocom es una multinacional espafnola que cotiza en la Bolsa de Madrid desde 1987. En 2006, Tecnocom inicié un proceso Corporativo de expansion
con el objetivo de llegar a ser lider en el mercado de la tecnologia de la informacién espanol. e c noco m

Tecnocom es una de las cinco primeras empresas del sector de la tecnologia de la informacién en Espania (alrededor de 400 millones de euros de ingresos)
con una amplia experiencia en operaciones de elevado nivel tecnolégico, como medios de pago bancarios o sistemas de automatizacion. Josefa Valcarcel, 26

Su presencia regional incluye Espafa, Portugal y América Latina (Chile, Colombia, México y Perd). Esto hace que Tecnocom tenga una amplia oferta Edif. Me_zrrlmack.lll
tecnolégica y de soluciones de negocio (AMS, IMS, Consultoria de Negocio, BPO, Outsourcing, Servicios gestionados, Redes y la Integracién de Sistemas) 28027 - Madrid - Espana
que cubre todos los sectores de ambito plblico y Privado (Banca, Seguros, Industria, Telecomunicaciones, Medios de comunicacién y la Administracién Tel.: + 3491 325 33 00
Publica). Entre sus clientes figuran 23 de las 35 Empresas de Ibex35 y 60 de las 100 primeras empresas de Espafa. +34 901 900 900

En marzo de 2009 Tecnocom firma una Alianza Estratégica (Getronics Workspace Alliance - GWA) con B.V Getronics Internacional. (socio industrial y Fax: +34 91 754 50 77
accionista de empresa que posee el 11 % de la capital. Esta alianza permite a Tecnocom ofrecer una alternativa fiable para el servicio de externalizacion www.tecnocom.es
del puesto de trabajo en todo el mundo. . .

Para mas informacién péngase en contacto con nosotros en infoldtecnocom.es



